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UNSERE INFORMATIONSSICHERHEITSPOLITIK (ISO 27001)

Wir bewegen uns in einem Umfeld zunehmender Dynamik, Komplexitat und Gefahren durch die Infor-
matisierung unserer Geschaftsprozesse. Aus diesem Grund wollen wir unsere und die uns von Kun-
den anvertrauten Assets gegen jegliche Formen von Bedrohung schiitzen. Im Zentrum steht der si-
chere Daten- und Informationsaustausch mit allen Anspruchsgruppen. Die Neidhart+Schdn Group be-
trachtet eine zertifizierte Informationssicherheitspolitik als erfolgskritisch (ISMS nach ISO 27001). Mit
dem ISMS wird ein geeignetes System gewahlt, das unsere Werte, Daten, Informationen, Produkte
und Anlagen schitzt und das uns hilft, den nachfolgenden Anspriichen an Daten- und Informationssi-
cherheit gerecht zu werden:

- Verfugbarkeit

- Vertraulichkeit (Schutz der Informationen vor unautorisiertem Zugriff),

- Integritat und Authentizitat (keine Eingriffe durch unautorisierte Personen mdglich, nach-
vollziehbare und dokumentierte Eingabe von Daten)

Seit Jahrzehnten beschéftigt uns der sichere Daten- und Informationsaustausch zwischen Unterneh-
men. Die Arbeitsformen — insbesondere mit unseren Kunden und Geschéftspartnern — verandern sich
und die Daten- und Informationssicherheit gewinnt immer starker an Bedeutung. So erteilen Kunden
vermehrt Auftrdge nur noch an professionell (im Sinne von ISMS) gefiihrte Dienstleister oder Projekt-
ausschreibungen setzen eine Zertifizierung voraus. Ahnliches gilt fur die Mitarbeitenden, die neue Ar-
beitsmodelle wie Home Office, Mobile Computing usw. leben.

Das ISMS bietet fir den Umgang mit diesen Herausforderungen einen verbindlichen Orientierungsrah-
men und dient als Navigationshilfe in der taglichen Arbeit.

Dem ISMS liegt unser Unternehmensieitbild mit unseren vier Werten zugrunde:
- Mitarbeiterorientierung
- Kunden- und Dienstleistungsorientierung
- Innovationen und
- verantwortungsvolles Verhalten.

ISMS-Ziele

Schutz

Der Schutz aller Daten und Informationen, die durch die Unternehmenstatigkeit empfangen, erzeugt,
verarbeitet, verbreitet, gespeichert und vernichtet werden, steht im Mittelpunkt unserer Informations-
sicherheitspolitik. Dies unter Einhaltung der Anforderungen aus gesetzlichen Regelungen, Normen,
internen Standards sowie vertraglichen Verpflichtungen.

Qualitat

Unsere Unternehmensgruppe ist fiir die hohe Qualitat der erbrachten Leistungen bekannt. Seit Jahren
leben wir den kontinuierlichen Verbesserungsprozess. Auch die Informationssicherheit ist ein Quali-
tatsmerkmal, das aufrechtzuerhalten und standig zu optimieren ist.

www.nsgroup.ch
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Klare Verantwortungen
Durch die Dokumentation der Information Assets und der Controls werden Verantwortlichkeiten klar
und nachvollziehbar geregelt.

Geschéftserfolg
Halten und Ausbau von Geschéftsbeziehungen zu Kunden mit hohen Anforderungen an die Informati-
onssicherheit.

Bewusstsein

Alle, die fir die Neidhart + Schén Group Dienstleistungen erbringen oder Daten fir Kunden oder ei-
gene Unternehmenszwecke verarbeiten, sollen Kenntnis haben Uber die Informationssicherheitspolitik
sowie dazu beitragen, deren Ziele zu erreichen. Interne und externe Einflussfaktoren (Regulierung,
neue Technologien etc.) werden bewusst wahrgenommen und rascher zum Unternehmen in Bezug
gesetzt.

Geltungsbereich

Im Geltungsbereich unseres ISMS liegen die Dienstleistungen, die die mms solutions ag (MMS) fur
Kunden und Partner im Zusammenhang mit dem Betrieb und der Entwicklung der ns.-Produkte sowie
fur die interne IT erbringt. Eingeschlossen ist die mms solutions GmbH in Deutschland.

Verantwortlichkeiten im ISMS

Die Geschaftsleitung der Neidhart + Schén Group unterstitzt und férdert die notwendigen Strukturen
und Prozesse fur eine erfolgreiche Umsetzung der Informationssicherheitspolitik, stellt die notwendi-

gen Ressourcen zur Verfligung und Gbernimmt die Gesamtverantwortung. Sie verpflichtet sich dazu,
die Sensibilitdt unserer Mitarbeiter in Fragen der Informationssicherheit auf einem gleichbleibend ho-
hen Niveau zu halten.

Giiltig ist jeweils das zum aktuellen Zeitpunkt auf unserer Website publizierte ISMS-Dokument.
http://www.nsgroup.ch/de/zertifizierungen
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